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sla

Vzdy, ked pocujeme rozpravat bezpecnostného
experta, vzdy rozprava o heslach, pretoze su
jednym z najslabsich ¢lankov v bezpecnosti,

ak nie najslabsim pre vacsinu ludi.



AKO A KDE OVERIT SILU
SVOJHO HESLA?

ps://www.security.org/how-secure-is-my-password/
s://password.kaspersky.com/

s://www.myllogin.com/resources/password-strength-test/
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https://www.security.org/how-secure-is-my-password/
https://www.security.org/how-secure-is-my-password/
https://password.kaspersky.com/
https://www.my1login.com/resources/password-strength-test/
https://www.my1login.com/resources/password-strength-test/

NAJCASTEJSIE HESLA

Nebezpecné!ll (prelomitelné za sekundy)

25 0f The Most Popular Passwords

n 123456789 m admin m starwars hello

. letmein m welcome . 123123 freedom
n 1234567 m monkey m dragon E whatever
n foothall m login m passwOrd qazwsx
m iloveyou m abc123 m master m trustno1




’ /4‘ 1. Pouzite frazu v slovencine, pokojne aj

zapamatatelnu vetu
(Na ranajky mam najradsej chlieb s
medom a cCierny cCaj)

. 2. Nikde neopakujte rovnaké hesla
A ko VyZ e r a (limitom je ich mnozstvo a vytvorenie
siiné heslo?

systému na ich dohladanie a
bezpecnost)

3. Na dolezité ucty si zapnite
dvojfaktorovu autentifikaciu

4. DoOlezité hesla treba pravidelne menit
(najma tie cirkevné)
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1. HESLA SI 2. INSTALACIA DO 3. LAHKO
NEMUSIME PAMATAT MOBILU AJ PC PREPOIJITELNE
Bitwarden Hesla si kedykolvek

Existuju spolahlive aplikacie
(trezory) na dostatocne dlheé 3
spolahlive hesla.

vyexportujete a presuniete

KeePass /
do novénjo zariadenia.



https://vault.bitwarden.com/
https://keepass.info/download.html

AKO MAT BEZPECNY E-MAIL?

DVOIJFAKTOROVA
AUTENTIEIKACIA

Okrem kvalitného hesla, ktore nikde inde
nepouzivate, zapnite si dvojfaktorovy
autentifikaciu, idealne cez aplikaciu, ale
miNnimMmalne cez sms.

VIACERO E-MAILOV

/alozte siviacero emailov na rozne
aktivity (sukromny vs pracovny,
sukromna posta vs. registracia do
roznych portalov a aplikacii, Ci hier).

NEOTVARAT PODOZRIVE
PRILOHY

Neotvarajte neCakane, cudne vyzerajuce,
atypickeé, alebo necakané prilohy,

BEZPECNOSTNE
UPOZORNENIA

Berte vazne bezpecnostné upozornenia
(security alerts) a Citajte si, Co pisu.




Ako skontrolovat, ¢i unikli
vase data?

Na stranke_https://haveibeenpwned.com/ MbzZete

skontrolovat, ¢i mate ucet, ktory bol napadnuty v désledku
porusenia ochrany udajov...

Na zaklade bezpecnostného upozornenia pre pripad, ze

doslo k uniku vasho hesla, alebo vasich dat, zmente svoje
heslo za silnejsie.



https://haveibeenpwned.com/




